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etne virtuelle Ware 

Bei einem Verfahren und einer Vorrichtung zur Kenn- 
zeichnung einer virtuellen Ware beim Vertetlen derselben 
an Dritte« wobei die virtuelle Ware in digitater Form vor- 
liegt, und wobei die Kennzeichnung angibt, welche Rech- 
te ein Dritter, der die virtuelle Ware empfangen hat an der 
virtuellen Ware erworben hat wird zunachst die virtuelle 
Ware durch einen Vertreiber in Form einer Datei bereitge- 
stellt. AnschlieSend wird ein elektronischer Beleg fur die 
bereitgestellte virtuelle Ware erzeugt, dem Informationen 
bezuglich des Vertreibers der virtuellen Ware zugeordnet 
sind. Anschlief^end wird der so erzeugte elektronische Be- 
weis der Datei zugeordnet, die anschlief^end an einen 
Dritten verteilt wird. Falls der Dritte Rechte an der emp- 
fangenen Datei erwerben will, so werden unter Verwen- 
dung der dem elektronischen Beleg zugeordneten Infor- 
mationen die erforderlichen Transaktionen durchgefuhrt, 
um von dem Vertreiber der virtuellen Ware ein vorbe- 
stimmtes Recht an den Dritten zu geben. Nach Abschluss 
der Transaktion wird eine elektronische Quittung erzeugt 
der Informationen bezuglich der Rechte, die der Dritte 
durch die Transaktion erworben hat, zugeordnet sind, und 
abschliel^end wird die elektronische Quittung zu der Datei 
mit dem zugeordneten Beleg, die von dem Dritten emp- 
fangen wurde, zugeordnet. 
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Beschreibung 

[0001] Die vorUcgende Erfindung bezieht sich auf ein 
Veifahren zur Kennzeichnung einer virtuellen Ware und auf 
eine Vorrichtung zur Bereitstellung einer solchen Kenn- 5 
zeichnung. Insbesondere bezieht sich die vorliegende Erfin- 
dung auf ein Verfahren und eine Vorrichtung zur Kennzeich- 
nung bzw. Bereitstellung einer Kennzeichnung fiir eine vir- 
tuelle Ware beim Verteilen derselben an Dritte, wobei die 
virtuelle Ware in digitaler Form vorliegt, und wobei die 10 
Kennzeichnung angibt. welche Rechte ein Dritter. der die 
virtuelle Ware empfangen hat, an der virtuellen Ware erwor- 
ben hat. 

[0002] Der Begriff "virtuelle Ware" beschreibl ein geisti- 
ges Eigentum, wie bei spiels weise Musik, einen Roman, ein 15 
Bild, emen Film, ein Programm und ahnliches, welches sich 
in digitaler Form, typischerweise als Datei, darstellen lasst. 
Als Datei kommen beispielsweise eine MP3-Datei, eine 
PDF-Datei, eine AVI-Datei, eine EXE-Datei und ahnhches 
in Frage. 20 
[0003] Die Produktion und der Vertrieb einer virtuellen 
Ware, wie beispielsweise von Multimedia sind kostspiehg. 
Die Produktion und der Vertrieb werden durch einen Vertei- 
ler (Content-Provider) organisiert. Dieser tragt das okono- 
mische Risiko fiir die Produkte (virtuelle Ware). Auf diesem 25 
Modell beniht beispielsweise die globale Musikindustrie 
Fur den Softwarevertrieb gilt ahnliches. Nicht legalisierte 
Kopien Oder Raubkopien von Multimedia-Produkten und 
Software-Produkten sowie deren unlizenzierte Weiteigabe 
untergraben dieses okonomische Modell. Im Fall der Musik- 30 
Industrie steht die Frage im Raum, ob es in Zukunft uber- 
haupt noch eine Produktion geben kann, wenn niemand 
mehr in der Lage sein wird, Autoren, Komponisten und In- 
terpreten zu bezahlen, da deren Produkte keinen Marktwert 
mehr haben. 3^ 
[0004] Als Gegenmafinahme versucht beispielsweise die 
Softwareindustrie und die Musikindustrie die unkontrol- 
lierte Verbreitung ihrer Produkte zu beschranken. Die Soft- 
wareindustrie und die Musikindustrie steht jedoch hier vor 
emem Dilemma: einerseits will sie legalen Kaufem die Pro- 40 
dukte aushandigen, d. h. die Produkte auf die Nutzeigerate 
uberspielen und damit in den Machtbereich der Nutzer ge- 
ben. Don aber sollen sie dem Gebrauchswillen der Nutzer 
nur eingeschrankt zur Verfugung stehen. Die Machtmittel zu 
dieser Einschrankung haben aber nicht die Veiteiler (Con- 45 
tent-Provider), sondem lediglich deren Nutzer. Allerdings 
verzichten die Nutzer in Scharen darauf, sich derart einzu- 
schranken - vielmehr verteilen sie die erworbenen Produkte 
einfach weiter. Die Musikindustrie reagiert hier beispiels- 
weise mit einem Sicherheitskonzept, das die Nutzer zum 50 
Gebrauch von Abspielgeraten verpflichlet, in denen die Ver- 
wendung der Produkte im Nutzergerat kontrolliert wird. In 
dem von dem Benutzer oder Nutzer-erworbenen Produkt 
(Content Stream) ist die Spezifikation sogenannter IPMP- 
Elemente enthalten (IPMP = Intellectual Property Rights 55 
Management and Protection = Verwaltung und Schutz von 
geistigcn Schutzrechtcn). Erst diese IPMP-Elemenie ermog- 
hchcn es uberhaupt. das erworbcnc Produkt auf cincm End- 
gcrat abspielcn zu konnen. Das Problem hicrbci bestchi 
dann, dass jedcs Produkt die Elemenie seiner Enlschlusse- 60 
lung m sich u-agt, so dass durch eine gceignetc Umprogram- 
micrung die Einschrankungcn der IPMP-Elcmente aufgcho- 
bcn wcrdcn konnen. Diese Umprogrammicrung kann bei- 
spielsweise durch einen einfachcn Pcrsonalcomputer crfol- 
gen. Die IndusUicslandards sctzcn darauf, dass eine okono- 65 
misch signifikant groBc Anzah! von Kunden sich an die 
Funktionahtai der standardisiertcn IPMP-Gcraic halten 
wird. 



[0005] Das Prinzip der gangigen Rechtemodelle. z. B 
IPMP, sieht vor, dass ein Element, das im Endgerat instal- 
liert ist, die Verwendung eines erworijcnen Ptodukts im 
Endgerat bei dem Benutzer steuert. Insbesondere verfiindert 
es eine unkontrollierte Weiteigabe. Ein Interesse des indivi- 
duellen Nutzers wird dabei nicht befriedigt. Im Gegenteil 
der Nutzer wird in seiner freien Verfugbariceit einge- 
schrSnkt. Vielmehr wird der Nutzer herangezogen, um mit- 
tels seines Cerates das Interesse des Vertreibers, namlich das 
Veriimdem der unkontrollierten Weiterverteilung der Pro- 
dukte, zu unterbinden. 

[0006] Damit verietzt dieses Modell ein fundamentales 
Prinzip offener Sicherheitsanforderungen, namlich dasje- 
nige, das in einer offenen Welt von Kommunikationspart- 
nem, die kemer zentralen Kontrolle unteriiegen, diejenigen 
die em Interesse verfolgen, auch die Mittel in der Hand ha- 
ben mussen, dieses Interesse durchzusetzen. Dies geschieht 
z. B. bei dem Austausch von signierten Willenserklarungen 
Quittungen und Vertragen. Deijenige der an der Erfullung 
ernes Versprechens seines Kommunikationspartners ein In- 
teresse hat, verfugt mit der Signatur des Farmers uber ein 
durch den Partner nicht absu-eitbares Beweismittel, mit dem 
er die Erfullung des Versprechens, notfalls vor Gericht er- 
zwingen kann. 

[0007] Bei dem IPMP-Ansatz ist das Gegenteil der Fall 
Diejenigen, die an der Einschrankung des Gebrauchs ihrer 
Produkte ein Interesse haben, geben die Mittel zur Durchset- 
zung Ihrer Interessen in die Hand eines Kommunikations- 
partners, der durch dieses Mittel in seinen Interessen gerade 
eingeschrankt wird. 

[0008] Dies erklart den groBen Eriblg von Intemet- 
Tauschbdrsen, wie beispielsweise Napster und nachfolgen- 
den File-Sharing-Modellen. 

[0009] Somit besteht ein Bedarf das Sicherheitsmodell fur 
Multimediarechte, insbesondere im Internet, wieder auf ce- 
sunde FiiBe zu stellen. 

[0010] Ein Ansatzpunkt besteht darin, dass selbst ein- 
schrankende Wohlverhalten der Benutzer mit eigenen Vor- 
teilen zu verbmden, die starker sind, als jedes davon abwei- 
chende Verhalten. 

[0011] Diese Vorteile konnten beispielsweise Rabatte 

mn^t^^^''^"^^^^*^**®'^" Qualitatsgarantien umfassen! 
[0012] Staricer als diese Anreize ist jedoch die Umkehrung 
der oben erwahnten Interessenslage, namlich dahingehend 
dass die Weiterverteilung von Multimediaprodukten, die ja 
offenbar im Interesse der Nutzer liegt, auch von den Vertrei- 
bem als in ihrem eigenen Interesse liegend erkannt und ent- 
sprechend nicht behindert, sondem im Gegenteil gefordert 
werden. Interesse der Verteiler muss es sein, dass die Kun- 
den (Benutzer) die Produkte weiter verteilen, so viel und so 
weit wie moglich, was gar nicht abwegig ist, da der Vertrei- 
ber von Produkten ohnehin ein Interesse daran hat dass die 
Produkte weit vert)reitet werden. Naturiich liegt ein Grund- 
mteresse des Vertreibers darin, dass fur die vertriebenen 
Produkte bezahlt werden soil. 

[0013] Um dies zu erreichen, wird der Nutzer zu Ver- 
iriebspartnem der Verteiler gemacht, also zu Vertricbskno- 
ten. Nutzer, die ein Multimediaprodukt oder cine Software 
Oder ahnhche virtuelle Ware bezahlen und weiterverbrciicn 
crhalten vom Kaufpreis, den der Empfanger fur das erhal- 
tcne Produkt bezahlt, eine Vermittlungsprovision. Zahlt der 
Empfanger keinen Kaufpreis, crhalt der Sender auch keinc 
Vermittlungsprovision, allerdings kann auch dann der Emp- 
fanger niemals seinerseits eine Vcrmittlungsgcbuhr crhalten. 
Um den gcradc beschriebcnen Ansatz zu crmoglichen muss 
die virtuelle Ware gckcnnzcichnct werden. um die ggf er- 
worbenen Rechte der virtuellen Ware zuzuordnen. 
[0014] Es ist die Aufgabc der vorlicgenden Erfindung ein 
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Verfahren und eine Voirichtung zu schaffen, die es eimogli- 
Chen, die an einer viituellen Weue existierenden und ggf . er- 
woibenen Rechte eina* Datei der viituellen Ware zuzuord- 
nen. 

[0015] Diese Aufgabe wiid durch ein Verfahren nach An- 5 
spruch 1 und durch cine Vorrichtung nach Anspruch 16 ge- 
Idst. 

[0016] Die vorhegende Erfindung schafft ein Verfahren 
zur Kennzeichnung einer virtuellen Ware beim Verteilen 
derselben an Dritte, wobei die virtuelle Ware in digitaler lo 
Forni vorliegt, und wobei die Kennzeichnung angibt, wel- 
che Rechte ein Dritter, der die virtuelle Ware empfangen hat, 
an der virtuellen Ware erworfoen hat, mit folgenden Schrit- 
ten: 

15 

(a) Bcreitstellen der virtuellen Ware durch einen Ver- 
treiber in Form einer Datei; 

(b) Erzeugen eines elektronischen B clegs fiir die be- 
reitgestellte virtuelle Ware, wobei dem elektronischen 
Beleg Informaiionen bezuglich des VertreibCTS der vir- 20 
tuellen Ware zugeordnet sind; 

(c) Zuordnen des erzeuglen elektronischen Belegs zu 
der Datei; 

(d) Verteilen der Datei an einen Dritten; und 

(e) falls der Dritte, der die Datei empfangen hat, 25 
Rechte an der virtuellen Ware erwerben will, 

(e.l.) unter Verwendung der in dem elektroni- 
schen Beleg zugeordneten Informationen, Durch- 
fUhren der erforderlichen Transaktionen mit dem 
Vertreiber, um von dem Vertreiber der virtuellen 30 
Ware ein vorbeslimmtes Rechl an derselben zu er- 
wert)en; 

(e.2.) nach Abschluss der Transaktion, Erzeugen 
einer elektronischen Quittung, der Informationen 
bezuglich der Rechte, die der Dritte durch die 35 
Transaktion erwoiben hat, zugeordnet sind, und 
(e.3.) Zuordnen der elektronischen Quittung zu 
der Datei mit dem zugeordneten elektronischen 
Beleg, die von dem Dritten empfangen wurde. 

40 

[0017] Vorzugsweise wird, falls der Dritte, der die Datei 
empfangen hat, keine Rechte an der virtuellen Ware erwer- 
ben will, die Datei mit dem zugeordneten elektronischen 
Beleg in unveranderter Form beibehalten, wodurch ange- 
zeigt wird, dass der Dntte keine Rechte an der virtuellen 45 
Ware erworben hat. 

[0018] Weilerhin vorzugsweise erfolgt die Erzeugung des 
elektronischen Belegs, die Erzeugung der elektronischen 
Quittung sowie die Durch fiihrung der zum Erwerb der 
Rechte erforderlichen Transaktionen in einer Vcrmittlungs- 50 
stelle des Vertreibers der virtuellen Ware oder einer dezen- 
tralen Vermittlungsstelle, die von dem Vertreiber ausge- 
wahlt ist. 

[0019] GemaB einem ersten bevorzugten Ausfuhrungsbci- 
spiel wird eine Archivdatei erstelll, in der die Datei der vir- 55 
tuellen Ware sowie cine Signaturdatei und eine Beschrci- 
bungsdatei enthalten ist. Der erzeugte elektronische Beleg 
ist eine Datei, die nach dem Erzeugen derselben der Archiv- 
datei hinzugefugt wird. Anfanglich enthalt die Archivdatei 
somit lediglich die Datei fiir die virtuelle Ware, die Datei fur 60 
den elektronischen Beleg, die Signaturdatei sowie die Be- 
schreibungsdatei. Femer ist bci diescm Ausfuhningsbeispicl 
die elektronische Quittung eine Datei, die nach dem Erzeu- 
gen derselben der Archivdatei hinzugcfiigt wird, zusatzlich 
zu den bcrcits in der Archivdatei enthaltcncn Datcien. Zum 65 
Durchfuhrcn der Transaktionen wird zunachsi die Archivda- 
tei gedffnel, anschlicBend die in der Archivdatei enthaltenc 
Datei fiir den elektronische Beleg an die Vcrmittlungsstellc 



862 A 1 

4 

ubermittelt und anschliefiend basierend auf den so empfan- 
genen Informationra die erfordeilichen lYansaktionen 
durchgefuhrt. 

[0020] Bei einem zweiten, bevorzugten AusfUhrungsbei- 
spiel der vorliegenden Erfindung ist d^ elektronische Beleg 
und die elektronische Quittimg jeweils eine der Datei der 
virtuellen Ware zugeordnete Identihkationsmarkierung, wo- 
bei die dem elektronischen Beleg und der elektronischen 
Quittung zugeordneten Informationen in der Vermittlungs- 
stelle gespeichert werden. Auf die so gespeicherten Infor- 
mationen kann mittels der Identifikationsmarkierung zuge- 
grifTen werden. Bei diesem Ausfuhrungsbeispiel wird zu- 
nachst die der Datei der virtuellen Ware zugeordneten Infor- 
mation an die Vermittlungsstelle Ubermittelt, dort gespei- 
chert und anschlieBend eine entsprechend zugeordnete Iden- 
tifikationsmarkierung erzeugt, die dann der Datei der virtu- 
ellen Ware zugeordnet wird. Zur Durchfuhrung der Transak- 
tionen zum Erwerb der Rechte wird basierend auf der Iden- 
tifikationsmaikienmg auf die Vermittlungsstelle durch den 
Dritten zugegriffen, um die entsprechenden Informationen 
einzusehen. AnschlieBend werden die erforderlichen Trans- 
aktionen zur Ubertragung der Rechte durchgefuhrt, und ab- 
schliefiend wird eine neue Identifikationsmarkierung bereit- 
gestellt, die dann der Datei zugeordnet wird. Vorzugsweise 
handelt es sich bei der Identifikationsmarkierung um einen 
Teil des Datei namens der Datei der virtuellen Ware, wobei 
anfanglich an den urspriinglichen Dateinamen die erste 
Identifikationsmarkierung angehangt wird, die beim Erwerb 
von Rechten durch einen Dritten in spateren Schritten gean- 
dert wird. 

[0021] GemaB einem bevorzugten Ausfuhrungsbeispiel 
umfasst die durchgefuhne Transaktion eine Bezahlung der 
virtuellen Ware, und die durch die Bezahlung der virtuellen 
Ware erworbenen Rechte umfassen einen Provisionsan- 
spruch des Dritten, falls die virtuelle Ware nach dem Weiter- 
leiten desselben durch einen nachfolgenden Empfanger 
ebenfalls erworben wird, also bezahlt wird. 
[0022] Die mittels der Transaktion erfolgte Bezahlimg der 
virtuellen Ware durch den Dritten kann beispielsweise eine 
zeitlich unbegrenzte Nutzimg der Ware ermoglichen, und in 
diesem Fall ist der Provisionsanspruch ein Geldbetrag, der 
dann an den Dritten flieBt, wenn nach einer Verteilung der 
Ware durch den Dritten ein Empfanger die virtuelle Ware 
wiederum bezahlt. Alt^nadv konnte durch einen gmngeren 
Betrag der Dritte eine zeitlich begrenzte Nutzung an der vir- 
tuellen Ware erhalten, und die Provision des Dritten konnte 
darin bestehen, dass diesem nach erfolgter Bezahlung durch 
einen weiteren Empfanger, an den der Dritte die virtuelle 
Ware weitergeleitet hat, cine verlangertc Nutzung der virtu- 
ellen Ware eingeraumt wird. 

[0023] Die vorliegende Erfindung schafft femer eine Vor- 
richtung zur Bereitstellung einer Kennzeichnung fiir eine 
virtuelle Ware, die in digitaler Form vorliegt, wobei die 
Kennzeichnung angibt, welche Rechte ein Dritter, der die 
virtuelle Ware empfangen hat, an derselben erworben hat, 
mil 

einem Daieneingang, zum Empfang von Daten von einem 
Vertreiber der virtuellen Ware und von Dritten; 
einem Daicnausgang zum Ausgeben von Daten an den Ver- 
teiler und an Dritte; 

einer Speichcreinrichtung (Archiv), in der von dem Vertrei- 
ber der virtuellen Ware bereitgestelltc Daten gespeichert 
werden, die Informationen bezuglich des Vertreibers der vir- 
tuellen Ware enthalten; und 

einer Verarbcitungscinrichlung, die basierend auf den ge- 
speicherten Dalcn einen der virtuellen Ware zugeordneten 
elektronischen Beleg erzeugt und dem Datenausgang zur 
Ubertragung an den Vertreiber bereilstellt, und die basierend 
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auf dem von einem Dritten bercitgestellten elektronischen 
Beleg, der an dem Dateneingang anliegt. eine erforderlichc 
Transaktion bewirkt, urn dem Dritten ein vorbestimmtes 
Recht an der virtuellen Ware zuzuordncn, und wobei die 
Veraibeitungseinrichtung eine der virtuellen Ware zugeord- 5 
nete elektronische Quittung, die Informationen bezuglich 
der durch den Dritten an der virtuellen Ware erworbenen 
Rechte enthalt, erzeugt und dem Dateneingang zur Uberlra- 
gung an den Dritten bereilstellt. 

[0024] Nach einem bevorzugten Ausfiihrungsbeispiel der lo 
vorliegenden Erfindung wird hierduich der Nutzer zu einem 
Vermittlungspartncr, der ein Produkt bezahlt und weiterver- 
breitet und dann, wenn ein Empfanger fiir das erhaltene Pro- 
dukt bezahlt, einen Anteil der Kaufpreises erhalt. Zahlt der 
Empfanger keinen Kaufpreis, erhalt der Sender auch keine I5 
Vermittlungsprovision, allerdings kann auch der Empfanger 
seinerseits niemals eine Vermittlungsgebiihr erhalten, denn 
der Bezahlvorgang wird automatisch von der Vermittlungs- 
stelle quittiert. Die von der Vermittlungsstelle elektronisch 
signierte Quittung, die den Namen, oder einen pseudonyme 20 
Anwender-Identifikation (User-Id) des Kaufers erfialt, wird 
im Endgerat des Kaufers automatisch der virtuellen Ware 
(der Datei derselben) zugeordnet. Hierdurch wird gegenuber 
dem Vertreiber oder auch gegenuber einer Vermittlungs- 
stelle, die dieser verwendet, z. B. einem Abrechnungsserver 25 
(Accounting Server "AS"), die Provisionsberechligung do- 
kumeniiert. Dies stellt sicher, dass grundsatzlich nur dann 
erne Vermittlungsprovision ausbezahlt wird, wenn derje- 
nige, der dieselbe beanspnicht, auch vorher die virtuelle 
Ware bezahlt hat. Ansonsten wird man namlich von dem 30 
Verteiler gar nicht als Vermittler erkannt. Verteill also ein 
Dritter ein Produkt ohne zu bezahlen weiter, dann enthalt es 
nicht die diesem Dritten zugeordnete Quittung sondem die 
des vorherigen Kaufers oder den urspriinglichen elektroni- 
schen Beleg. Somit bekommt im Fall der Weiterverteilung 35 
lediglich der vorherige Kaufer, soweit vorhanden, eine Ver- 
mittlungsprovision. 

[0025] Bei diesem Vorgehen kann jeder Nutzer sich ganz 
frei entscheiden. Er kann virtuelle Produkte empfangen, 
konsumieren und weiteigeben, ohne sich um ein Rechtesy- 40 
stem zu kummem. Dann zahlt er nicht, bekommt aber auch 
nichts dafur. Er kann aber andererseits dafiir bezahlen und 
erwirbt dadurch die Chance, bei der Weitergabe eine Ver- 
mittlungsgebuhr zu erhalten, sobald nachfolgende Empfan- 
ger fur das Produkt bezahlen. 45 
[0026] Das Bezahlen von Multimedia-Produkten ist nun 
mit einem Anreiz versehen, das sowohl den Nutzem. als 
auch den Vertreibem jeweils individuell zum okonomischen 
Vorteil gereicht. Die unbezahlte Weitergabe wird dadurch 
keineswegs verhindert, aber unattraktiv gemacht. Diejeni- 50 
gen. die die Produkte bezahlen und fur eine Weitergabe sor- 
gen, sind die Nutzer selbst. 

[0027] Diese konnen im ubrigen neben einer zeniral ge- 
steuerten Vertriebsstruktur des Vertreibers eine alternative, 
netzanige Vertriebsstruktur aufbauen, die sich nun von 55 
selbst nach dem PGP-Modell oiganisiert und stabilisicn. 
Kemer braucht zu verlieren. jeder kann gewinncn. 
[0028] Bcvorzugie Weiterbildung der Erfindung sind in 
den Unieranspriichen dcfinien. 

[0029] Nachfolgend wcrden anhand der beiliegcndcn 60 
Zeichnungen bcvorzugtc Ausfuhrungsbeispicle der vorlie- 
genden Erfindung naher erlauiert. Es zeigcn: 
[0030] Fig. 1 ein Ablaufdiagramm, das das erfindungsgc- 
maBe Vcrfahrcn gcmaB einem ersten AusfuhrungsbcispicI 
zcigt; ^5 

[0031] Fig. 2 em Pccr-to-Pccr-Sysicm gemaB der voriic- 
gcndcn Erfindung; 

[0032] Fig. 3 ein Ablaufdiagramm, das die bcim Empfang 



und Kauf der virtuellen Ware bei dem Kaufer und der Ver- 
mittlungsstelle ausgefuhrten Schritte gemMB dem ereten 
Ausfiihrungsbeispiel zeigt; und 

[0033] Fig. 4 ein Ablaufdiagramm, das das erfindungsge- 
maBe Verfahren gemaB einem zweiten Ausfiihrungsbeispiel 

[0034] Bevor nachfolgend bevorzugte Ausfuhrungsbei- 
spiel im Detail naher erlautert werden, sei zunachst kurz das 
der voriiegenden Erfindung zugrundeliegende Grundprinzio 
naher erlauten. 

[0035] Es sei angenommen, dass eine Person eine virtu- 
elle Ware produziert hat und dies kommerziell vertreiben 
mochte. Diese Person sei im folgenden Fred genannt Die 
betroffene Person muss naturiich die Ware nicht selbst pro- 
duziert haben, sondem kann diese von einem Dritten erwor- 
ben haben und ubemimmt gegebenenfalls gcgen enupre- 
chende Lizenzgebuhren die Vermarktung und kommerzielle 
Verwertung. Dies kann ebenso durch darauf spezialisierte 
Untemehmen erfolgen. Femer sei angenommen, dass ein 
Server vorgesehen ist, der die zentralen Abrechnungsfunk- 
tionen und Verwaltungsfunktionen ubemimmt, und dieser 
Server sei als Accounting Server (AS) bezeichnet. Dieser 
Accounung Server wird auch als Vermittlungsstelle be- 
zeichnet. Fur die nachfolgende Beschreibung sei beispiel- 
haft angenommen, dass Fred einen Musiktitel produziert 
hat, und dass dieser Musiktitel nun als Datei "MY- 
SONG.MP3" voriiegt. Die virtuelle Ware ist also der Musik- 
tuel, der in digitaler Form als Datei voriiegt. Fur das erfin- 
dungsgemaBe Prinzip ist es vollkommen unerheblich um 
welche Datei es sich handelt. Es konnte sich ebenfalls um ei- 
nen Bilddatei, eine Software oder ahnliches handeln. 
[0036] Nun erfolgt der erste Schritt, der erforderiich ist 
wenn Fred das erste Mai mit dem AS zusammenarijeitet. In 
dieser Situation meldet sich Fred zuerst als Autor des Mu- 
siktitels bei dem AS an. Hierzu sind verschiedene Angaben 
erforderiich, so dass der AS die Ideniitat des Fred fcststellen 
kann. Fred erhalt ein Autoren-Konto auf dem AS. 
[0037] In einem nachfolgenden, zweiten Schritt wird die 
Datei "MYSONG.MP3" (im folgenden nur als Datei be- 
zeichnet) bei dem AS registriert. Dies erfolgt derart, dass die 
Datei spater wieder identifiziert werden kann, z. B, durch ei- 
nen Hash uber die Datei, Dateinamen, Dateilange, signifi- 
kante Bytefolgen aus der Datei und ahnliches. Aus Effekti- 
vitatsgriinden wird vorzugsweise auf eine Hintcrlegung ei- 
ner Kopie der Datei bei dem AS verzichtet. 
[0038] Der Betreiber des AS, im folgenden Bill genannt, 
vertraut darauf, dass Fred auch die Rechte an der regisuier- 
ten Datei hat. Dieses Vertrauen kann durch eine Signatur 
von Fred vergroBert werden. Durch die Signatur wird zu- 
mindest verhindert, dass sich ein anderer als Fred ausgeben 
kann. Bei der Dateiregistricrung kann Fred zusatzlich eine 
Beschreibung und das gewunschte Preismodell angeben. 
[0039] Als Bestatigung bzw. Bewcis seiner Datei-Regi- 
strierung erhalt Fred von dem AS einen elektronischen Be- 
leg, z. B. mittels einer E-Mail. Der Registrierungsbcleg bzw. 
die Beleginformation wird der Datei nun zugeordnet, z. B 
an dieselbe angeordnet und kann dann zusammen mit der 
Datei verschickt werden. 

[0040] Fred kann jetzi seine Datei zusammen mit dem Rc- 
gislricrungsbelcg uber die unterschicdlichsten Wcge vcrtci- 
Icn. Er kann die Datei beispielsweise zum Herunteriadcn auf 
eincr Wcb-Scile im Internet anbieten. Femer kann die Datei 
per E-Mail an einen ausgcwahlten Personenkrcis, z. B. 
Frcunde von Fred, vcrtcili werden. Femer kann die Datei im 
sogcnanntcn Peer-to-Pecr-System bcreiigestclli werden. Die 
Datci kann cbcnso auf CD-ROM vcricilt werden. 
[0041 ] Erhalt nun cine zweiic Person, diese sei Ginny ge- 
nannt, die Datei mit der Beleginformation, so kann diese den 
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von Fred erzeugten Musiktitel **MYSONG'* abspielen und 
boiutzen. Sie kaim auch die Beleginformationen \esen bzw. 
Online bei dem AS Qberpriifen. Sie kann auch entscheiden 
die Datei und die Beleginformationen weiter zu veiteilen, 
namlich wie Fred, oder sie kann den Musiktitel kaufen. 5 
[0042] Der Kauf der Datei, die bei dem AS registriert ist, 
zerfallt in mehrere Einzelschritte. Zunachst benotigt Ginny 
ein Anwofider-Konto auf dem AS. Sofem dieses noch nicht 
eingerichtet ist, muss Ginny an den AS zur ^offnung dieses 
Kontos erfcHderlichen minimalen Angaben iibermitteln. Ist lO 
die Registrierung von Ginny als Benutzer bei dem AS abge- 
schlossen oder war Ginny bereits ein Benutzer bei dem AS, 
so iibermittelt Ginny nun mittels ihres Rechners die der Da- 
tei zugeordneten Beleginformationen an den AS, was alter- 
nativ auch gleich bei der Anmeldung ("Login") erfolgen 15 
kann. 

[0043] Der AS uberpriift die erhaltenen Beleginformatio- 
nen und zeigt Ginny den Status der Datei. Der Status enthalt 
neben dem Preis und Preismodell auch die Vertriebsstufe. 
Weitere Informationen, z. B. Veikauf der Stuckzahl etc., 20 
konnen von dem AS zusatzlich preisgegeben werden. Die 
angezeigten und preisgegebenen Informationen werden 
grundsatzlich von Fred bei der Registrierung der Datei mit 
dem AS festgelegt. 

[0044] Ginny kann nun mit einem Online-Payment-Sy- 25 
stem bezahlen, z. B. Paybest, Micromoney, Paybox oder 
ahnlichem. Der Kaufvoigang wird in der Datenbank des AS 
im Konto von Fred hinterlegt und Fred erhalt den gesamten 
uberwiesenra Betrag, ebenfalls abzuglich der Gebiihren, auf 
seinem Konio gutgeschrieben. 30 
[0045] Als &gebnis dieser Transaktion, namlich der er- 
folgten Bezahlung, erhalt Ginny nun einen neuen Beleg, 
namlich eine elektronische Quittung die ebenso wie der ur- 
sprungliche elektronische Beleg wieder an die Datei ange- 
fiigt wird (vorzugsweise automatisch). 35 
[0046] Nun kann Ginny die Datei mit Beleg und Quittung 
in gleicher Form wie Fred weiteigeben. Eine weitere Person, 
sie sei Harry genannt, erhalt nun direkt oder iiber anderen 
Personen die nicht bezahlt haben, die Datei mit Beleg und 
Quittung. Harry verhalt sich nun analog zu Ginny, jedoch 40 
wird diesmal zusatzlich zu der Beleginformation auch die 
Quittung von Ginny an den AS ubermittelt. Harry erhalt 
nach seiner Bezahlung eine neue Quittung, wobei diese 
Quittung entweder der Datei hinzugefugt wird, oder die gel- 
tende Quittung ersetzt. Ginny bekommt nun auf ihrem 4S 
Konto einen Teil der Bezahlung gutgeschrieben, wie dies im 
Rahmen des Preismodells festgelegt war. Der Rest geht an 
Fred. Je nach festgelegtem Preismodell kann es sein dass 
Harry weniger als Ginny bezahlen musste. 
[0047] Nachfolgend wird anhand der Fig. 1 ein erstes be- 50 
vorzugtes Ausfuhrungsbeispiel der vorliegenden Erfindung 
beschrieben, wobei hier insbesondere die technische Reali- 
siening der Voigange bei der Datei-Registrierung und bei 
dem Erwerb der Datei erlautert werden. Dieses Ausfiih- 
rungsbei spiel wird als Ofiencr-Umschlag- Van ante bezeich- 55 
net, da die Datei der virtucllcn Ware als Bestandteil eines 
Archivs transportiert wird. Da dieses Archiv ein ofTcn ge- 
legtes Format (ZIP-Formal, JAR-Formal) besilzl, kann die- 
ser Transportumschlag als offen bezcichnct werden. Der 
Umschlag, das Archiv, hat die Aufgabe Beleginformationen 60 
und Quittungsinformationen zusammen mit der Datei und 
diversen Signaturen zu transporticren. 
[0048] Neben dem bereits oben beschriebenen AS sind 
zwei wcilcrc, vorzugsweise in Software ausgefuhrle Kom- 
ponentcn erfordcrlich. Die crslc Komponcnlc wird als 65 
"Creator" bezcichnct und laufl auf dem Rcchncr von Fred. 
[0049] In eincm ersicn Schriii SI 00 hat Fred, wie bereits 
oben beschrieben wurde, eine Datei der virtue! len Ware, bei- 
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spielsweise die Datei "MYSGNGJMPS" erzeugL Der Crea- 
tor hat die Aufgabe, die im Schritt SI 00 erzeugte Datei in 
das Aichiv, welches den Namen FRED.FAR hat, einzubet- 
ten. Dieses Archiv ist in seiner Struktur an das bekannte 
JAVA-Archiv (JAR) angelegt. JAVA-Archive sind ZIP-Ar- 
chive mit spezifischen Dateien. Dieses Archiv sei als 
*'freundliches Archiv" (FAR) bezeichnet. 
[0050] In einem Schritt S 102 wird die Datei in der Archiv- 
datei abgelegt, zusammen mit einer Signaturanweisung 
(••CREATOR.SF") und einer Signatuidatei ("CREA- 
TOR.RSA"), und einer Beschrdbungsdatei ("CREA- 
TOR.XML*'). Die Signaturdatei enthalt die Signatur des Au- 
tors, also von Fred, von dem ausgegangen wird, dass dieser 
z, B. ein PGP-Schlusselpaar besitzt. Bei der Beschreibungs- 
datei handelt es sich um eine XML-Beschreibimgsdatei, die 
beispielsweise als CREATOR.XML bezeichnet ist. 
[0051] Die zweite Aufgabe des Creators besteht darin, das 
so erzeugte Archiv bei dem AS anzumelden. Der Creator 
stellt eine Veibindung mit AS her und ubertragt im Schritt 
S104 die Informationen CREATOR.XML und CREA- 
TOR.SF, also die in der Archivdatei enthaltene Beschrei- 
bungsdatei und Signaturanweisung, an die Vermittlungs- 
stelle, den AS. Der AS verwendet die empfangenen Dateien, 
um ein Konto fur Fred zu erzeugen, und um im Schritt SI 06 
den Musiktitel zu registrieren und einen dem Musiktitel zu- 
geordneten elektronischen Beleg in der Form einer Datei zu 
erzeugen. Der Beleg ist die von dem AS signierte Signatur- 
anweisung ("CREATOR.SF'), die dann als "CREA- 
TOR_AS,RSA" bezeichnet wird. Die Datei des elektroni- 
schen Belegs wird zusammen mit einem Pass wort zum Zu- 
griff auf das Konto an Fred ubertragen. Nach dem Empfang 
der Datei fur den elektronischen Beleg wird dieser im 
Schritt S108 zu der Archivdatei hinzugefugt. 
[0052] Der "elektronische Beleg" wird von dem AS fur 
den Erzeuger, z. B. Fred, der Datei erzeugt und dient dem- 
selben gegenuber Dritten, z. B. Ginny, an die die Datei spa- 
ter verteilt wird und die die Datei z. B. kaufen mochten, als 
Beweis dafiir, dass die der virtuellen Ware entsprechende 
Datei bei dem AS angemeldet und registriert wurde. Dieser 
Beleg bleibt der Datei wahrend des gesamten Lebenszyklus 
der Datei zugeordnet. Er enthalt die durch den AS signierten 
Daten der Datei "CREATOR.XML", Optional kann der Be- 
leg zusatzlich die Signatur des Erzeugers enthalten, um die 
Erzeugerschaft des angegebenen &zeugers nachzuweisen. 
[0053] Anschliefiend veneilt Fred im Schritt S 11 0 die Ar- 
chivdatei an Dritte. 

[0054] Es sei angenommen, dass die Archivdatei von ei- 
ner dritten Person empfangen wird, wobei zum Verarbeiten 
der durch die Archivdatei bereitgestellten Informationen die 
Empfanger der Archivdatei eine weitere, vorzugsweise in 
Software reahsierte Komponente aufweisen miissen, welche 
aus zwei Teilen besteht, dem Opener (Offnungskompo- 
nente) und dem Redister (Re-Distribution-Komponente). 
Diese sind bei dem Empfanger installiert, und der Opener 
off net die FAR- Archivdatei und bcwirkt, dass dem Empfan- 
ger der Datei die Frage "Pay or Play" (kaufen oder nicht 
kaufen) im Schritt SI 12 gestellt wird. Entscheidet sich der 
Empfanger den Musiktitel nicht zu kaufen, so wird die dem 
Musiktitel zugeordnetc Datei tcmporar auf eine Festplatte 
des Empfangers geschrieben und mit einer entsprechend ge- 
eigneten Anwendung ausgefuhrt. Die Archivdatei verbleibt 
unverandert (siehe Schritt SI 14). 

[0055] Entscheidet sich der Empfanger, z. B. Ginny, den 
Musiktitel von Fred zu kaufen, so wird die Redister- Kompo- 
nente gcstanet. Der Redister ermoglicht es Ginny in Kom- 
munikation mil dem AS zu treten, um die Bezahlung, das 
Hcrunterladcn einer elektronischen Quittung und die Inte- 
gration derselbcn in die Archivdatei, die dann an andere Per- 



DE 102 17 862 A 1 



sonen weitei^eleitet werden kann, zu bewirken. 
[0056] Mittels der Opener-Komponente wild im Schriu 
S 1 1 6 zunachst die Aichi vdatei bei Ginny gedfihet, tind cine 
Verbindung basierend auf den darin enthaltenen Information 
nen zu dem AS heigestellt. Im Schritt S 1 1 8 werden die Datei 5 
des clektronischen Belegs an den AS ubermittelt, und im 
Schritt SI 20 bewirki Ginny die erforderlichen Transaktio- 
nen zum Bezahlen des Musiktitels. Femer wird im Schritt 
SI 20 eine durch den AS signierte Quittimg erzeugt, welche 
eine Beschreibungsdatei REDISTOl.XML sowie zwei Si- lO 
gnaturdateien REDISTOl.SF und REDIST01.RSA enthalt. 
EHese Dateien werden von dem AS an Ginny ubermittelt, 
und im Schritt SI 22 in die Archi vdatei integriert, die an- 
schlieBend im Schritt S124 als neue oder modifizierte Ar- 
chi vdatei an Dritte weitergeleitet wird. 15 
[0057] Die "elektronische Quittung" wird von dem AS fur 
den Kaufer, z. B. Ginny, erzeugt und dient demselben als 
Beweis dafiir, dass dieser die Datei gekauft hat Die elektro- 
nische Quittung enthalt die Daten des REDIST<nn>.XML, 
wobei <nn> die Nummer der Vertriebsstufe ist. Die elektro- 20 
nische Quittung ist durch den AS signiert, nicht von dem Er- 
zeuger oder dem Kaufer. 

[0058] Eine Vertriebsstufe bezeichnet ein Glied eines zah- 
lenden Kaufers in einer Vertriebskette. Die Vertriebsstufe ist 
eine Zahl (Generation), welche die Generation in einer Wei- 25 
terverkaufskette fur eine bestimmte Datei bezeichnet. 
[0059] WiTd die so modifizierte Archivdatei von einem 
weiteren Dritten, z. B. von Harry, empfangen, so wird die- 
ser, ahniich wie Ginny, im Schritt SI 26 gefragt, ob er den 
Musiktitel kaufen will. Ist dies nicht der Fall, kann sich 30 
Harry den Musiktitel anhoren, die modifizierte Archivdatei 
wird jedoch unverandert belassen (siehe Schritt S128). In 
diesem Fall erhalt auch Ginny keine Provision, da der Mu- 
siktitel von Harry ja nicht gekauft wurde. 

[0060] Entscheidet sich Harry zum Kauf des Musiktitels, 35 
so wird, ahniich v^e bei Ginny, im Schritt S130 die modifi- 
zierte Archivdatei geoffnet, und basierend auf den darin ent- 
haltenen Informationen wird eine Vabindung zu dem AS 
hergestellt, und im Schritt SI 32 werden die in der Archivda- 
tei enthaltenen Dateien an den AS ubermittelt. 40 
[0061] Im Schritt S 134 bezahlt Harry den Musiktitel, wo- 
bei Fred als Vertreiber des Musiktitels und Ginny als Ptovi- 
sionsberechtigte anteilig, gemaB dem von Fred festgelegten 
Preismodell. bezahlt werden. Mit anderen Woiten erfialt 
Ginny in diesem Fall also eine Provision, da sich Harry ent- 45 
schieden hat den Musiktitel ebenfalls zu kaufen. 
[0062] Das Preismodell ist durch den Erzeuger bzw. Ver- 
treiber der Datei, z. B. Fred, fiir jede Vertriebsstufe frei fest- 
legbar (Preis, Provision und Nutzungsrechte). 
[0063] Im Schritt SI 36 wird durch den AS nachfolgend, 50 
ahniich wie bei Ginny, auch fur Harry eine weitere elektro- 
nische Quittung erzeugt, die an Harry ubertragen wird. Bei 
dem beschriebenen Ausfuhrungsbcispiel wird im Schritt 
S 138 die elektronische Quittung von Ginny in der Archivda- 
tei ersetzt, so dass die Archivdatei nun die elektronische 55 
Quittung von Harry enthalt. Somit enthalt die Archivdatei 
lediglich die "letzie" Quittung. AltemaUv konnen bei ande- 
ren Ausfuhrungsbcispielen auch mchrere elektronische 
Quittungen untcrschiedlichcr Personcn enthaltcn sein, die 
dann ebenfalls provisionsberechtigt sind. In diesem Fall ent- 60 
halt die Archivdatei vollstandige Kelten von Quittungen. 
Oder, altemativ, die Quittungen der letzten <m> VerUiebs- 
stufen. 

[0064] Nachdem die Archivdatei durch die Hinzufugung 
der elekttonischen Quittung von Harry modifiziert wurde. 65 
geht das Verfahren zuriick zum Schritt SI 24. 
[0065] Anhand der Fig, 2 wird nachfolgend cin Ausfuh- 
rungsbcispiel eines erfmdungsgcmaBcn Pccr-io-Pcer-Sy- 
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stems nSher beschrieben, welches das gerade anhand der 
Fig. 1 beschriebene erfindungsgemaBe Verfahren imple- 
mention. 

[0066] Das System umfasst eine Mehrzahl von KHenten 
100, 102 und 104, die unterschiedlichen Nutzem zugeoidnet 
sind. Die Klienten 100 bis 104 sind beispielsweise Daten- 
verarbeitungssysteme, wobei der Klient HlOO dem Autor 
des Musiktitels MYSONG, FRED, zugeordnet ist. Die 
Klienten 102 und 104 sind Benutzem zugeordnet, welche 
den Musiktitel empfangen konnen und kaufen konnen. Der 
Klient 100 umfasst die oben beschriebene Creator-Kompo- 
nente, um es Fred zu ermoglichen, seinen Musiktitel bei 
dem AS zu registtieren, wie dies durch die Linie 104 gezeigt 
ist. Der Klient 100 eiiialt vom AS den clektronischen Beleg 
zuriick. Die von Fred erzeugte Musikdatei wird in einen 
Umschlag 106 (Archivdatei) abgelegt, wie dies uber den 
Pfeil 108 verdeutlicht ist. Zusatzlich wird der vom AS eitial- 
tene elektronische Beleg in den Umschlag 106 eingebracht, 
was durch den Pfeil 110 angedeutet ist. 
[0067] Die Klienten 102 und 104 der Dritten umfassen die 
oben beschriebenen Opener-Komponente und Redister- 
Komponente. Unter Verwendung dieser Komponenten wird 
der von Fred bzw. von dem Klienten 100 verteilte Umschlag 
106 durch den Klienten 102 geoffnet und die, zur Erlangung 
der Rechte eiforderliche Kommunikation mit dem AS 
durchgefiihrt, wie dies durch die Pfeile 112 und 114 ange- 
deutet ist. Der Klient 102 gibt den von dem Klienten 100 be- 
reitgestellten Umschlag weiter, dem jedoch die elektroni- 
sche Quittung hinzugefugt wird, wie dies durch die Linie 
116 angedeutet ist, so dass sich der Umschlag 106 ergibt, der 
dann an den weiteren Nutzer mit dem Klienten 104 weiter- 
gegeben wird. 

[0068] Der von dem Klienten 104 erhaltene Umschlag 
106 erhalt nun alle erforderlichen Informationen, die es dem 
Gesamtsystem ermoglichen dann, wenn der dritte Nutzer, 
Hany, sich entschlieBt den Musiktitel zu kaufen, dass auch 
dann Fred seine Bezahlung sowie Ginny ihre Provision er- 
halt. 

[0069] Fig. 3 zeigt ein detaillierteres Ablaufdiagramm, 
das die bei dem Empfang und Kauf der virtuellen Ware bei 
dem Kaufer und dem AS ausgefuhrten Schritte gemaB dem 
ersten Ausfuhrungsbeispiel verdeutlicht, 
[0070] In Fig. 2 ist schematisch der Klient 102 (Ginny) 
sowie der AS gezeigt. Bei Erfialt der virtuellen Ware, des 
Musiktitels, betatigt Ginny den "Bezahlknopf 120, worauf- 
hin die im Umschlag 106 enthaltenen Dateien CREA- 
TOR.XML und CREATOR.SF an den AS ubertragen wird. 
Der AS erzeugt ein Formular 122 und ubergibt dieses an den 
Klienten 102, wo es durch Ginny ausgefuUt wird 124. 
Gleichzeitig erfolgt die Bezahlung. AnschlieBend werden 
die erforderiichen Daten an den AS zurtickubertragen, der 
fiir Ginny ein Konto erzeugt und die erforderlichen Dateien 
fur die elektronische Quittung fur Ginny erzeugt 126, Diese 
Dateien werden dann als REDISTOl.XML, REDISTOl.SF, 
REDISTOl.RSA an Ginny 102 zuriickgegeben, wobei der 
Klient 102 dann diese Dateien in den existiercnden Um- 
schlag integriert, um so einen modifizierten Umschlag zu er- 
zeugen 128. 

[0071] Nachfolgend wird anhand der Fig. 4 ein weileres 
bevorzugtes Ausfuhrungsbeispiel der voriiegenden Erfin- 
dung naher eriautcrt. Im Unterschied zum oben beschriebe- 
nen ersten Ausfuhrungsbeispiel liegen hier die Beleg- und 
Quittungsinformationen nicht als Einzeldaleien vor, sondem 
sind im Dateinamen der Datei der virtuellen Ware abgelegt. 
Wie bei dem obigen Ausfuhrungsbeispiel sci angenommen, 
dass cin Autor, Fred, einen Musiktitel komponiert hat, und 
dicscn weitervcrtcilen mochte. Ahniich wie am ersten Aus- 
fuhrungsbeispiel erzeugt Fred zunachst eine Datei seines 
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Musiktitels im Schritt S200. Unter Venvendung der Creator- 
Komponente erzeugt Fred eine Beschreibungsdatei und eine 
Signatuidatei fiir den MusUoitel im Schritt S202. Die so er- 
zeugtra DateiOT werden im Schritt 204 an den AS Obermit- 
telt, der dann im Schritt S206 den Musiktitel registriert. Fer- 5 
ner erzeugt der AS eine dndeutige Identifikationsmarkie- 
rung fiir den Musiktitel, beispielsweise in der Form einer 
eindeutigen Transaktionsnummer. Diese Transaktionsnum- 
mer wird dann an Fred zurilckgegeben, und die Creator- 
Komponente bewirkt im Schritt S208 eine Anderung des lO 
Dateinamens der Datei des Musiktitels dutch Hinzufugen 
der Identiiikationsmaxkierung zu dem Dateinamen. 
[0072] Anders als bei dem oben beschriebenen Ausfiih- 
rungsbeispiel liegen die Beleg- und Quittungsinformationen 
nun nicht mehr als Einzeldateien vor, sondem sind im Datei- is 
namen der Datei, bei dem vorliegenden Ausfiihrungsbei- 
spiel MYSONG.MP3, abgelegt. Die im Dateinamen abge- 
legte Information ist aber nur eine Transaktionsnummer, 
iiber die man die eigentlichen Informationen bei dem AS er- 
fragen kann. Lautet die Transaktionsnummer beispielsweise 20 
XYZ, so wird aus dem Dateinamen MYSONG.MP3 der 
neue Dateiname MYSONG.XYZ.MP3. Der Punkt von XYZ 
kann auch durch ein anderes geeignetes Trennzeichen oder 
eine Trennzeichenfolge (z. B. "4FO") ersetzl werden. Der 
Voiteil des Einsatzes einer signifikanten Trennzeichenfolge 25 
besteht dahn, dass diese zur Suche AS herangezogen wer- 
den kann. Der Vorteil der Voigehensweise gemaB dem zwei- 
ten Ausfuhrungsbeispiel besteht dann, dass es nun auch 
mdglich ist, Dateien, die Uber eine Multisession-fahige ein- 
mal schreibbare CD verteilt weiden, zu kaufen, da lediglich 30 
das Verzeichnis der CD mit dem neuen Dateinamen be- 
schrieben werden muss. 

[0073] Nachdem der Dateiname geandert wurde, wird die 
Datei im Schritt S210 an Dritte verteilt. 

[0074] Hat ein Dritter die Ware erhalten, so geht das Ver- 35 
fahren zum Schritt S212. Da bei diesem Ausfuhrungsbei- 
spiel keinerlei Klartext-Information zusammen mit der Da- 
tei iibersandt wird, miissen sich die Empfanger nun direkt 
bei dem AS informieren. Hierzu gibt ein Dritter, z. B. Ginny, 
die Transaktionsnummer, beispielsweise XYZ, welches 40 
symbolisch fur eine langere Buchstaben-Zifferkombination 
steht, aus der Datei auf einer Web-Seite des AS ein. Wenn 
diese Transaktion, gultig ist, antwortet der AS mit einer In- 
formationsseite, ahnlich wie bei dem ersten Ausfuhrungs- 
beispiel, aus der sich der Preis, das Preismodell, der Autor, 45 
eine Beschreibung, ein Hash- Wert oder ahnliches ergibt. 
Ginny werden nun ausreichend Informationen bereitgestellt, 
um zu priifen dass ihr nicht andere Datei unter dieser Trans- 
aktionsnummer unteigeschoben wurde. 

[0075] Im Schritt 214 wird abgefragt, ob die virtuelle 50 
Ware gekauft werden soil. Enlscheidet sich der Dritte im 
Schritt S214 nicht zum Kauf, so wird keine Anderung des 
Dateinamens durchgefiihrt (siehe Schritt S214). 
[0076] Entscheidet sich der Dritte jedoch zum Kauf der 
virtuellen Ware, so geht das Verfahren zum Schritt S218 er- 55 
folgt nun die Bezahlung des Musiktitels, wobei hier diesel- 
ben Datenbankoperationen ausgefuhn werden, die oben an- 
hand der Fig. 3 erlautert wurden. Anders als bei dem ersten 
Ausfuhrungsbeispiel erzeugt der AS im Schritt S21 8 jedoch 
keine neue Datei, sondem die Informationen, welche Ginny 60 
als provisionsbcrechtigl ausweisen, vcrbleiben nun bei dem 
AS. Ginny erhalt lediglich eine neue Transaktionsnummer, 
die durch den AS erzeugt wurde. 

[0077] Im Schritt S220 wird millcls der vom AS neu emp- 
fangencn Idcntifikationsmarkicrung der Dateiname der Da- 65 
lei, die von Ginny empfangcn wurde, geandert, indcm die 
gekendc Identifikalionsmarkjening durch die neue Idcntifi- 
kationsmarkicrung ersetzt wird. Im Schritt S220 kann die 



Andenmg des Dateinamens manuell erfolgen, altemativ 
kann die Redister-Komponente auch so implementiert sein, 
dass die erforderlichen Schritte zur Umbenennung des Da- 
teinamens duich die Redister-Komponente automatisch 
durchgefiihrt w^en. Hne spezielle &weiterung der Redis- 
ter-Komponente kann auch Dateinamen auf schreibbaren 
Multisession-CDs umbenennen. 

[0078] Bei der Verteilung der virtuellen Ware uber Daten- 
trager (CD) seien die folgenden Beispiele naher betrachtet. 
[0079] Die virtuelle Ware bzw. eine Datei derselben wird 
auf einer RW-CDROM (RW = ReWriuble = emeut be- 
schreibbar) aufgebracht (gespeichert). Durch die Vbrteilung 
der RW-CD wird dann die virtuelle Ware verteilt. Wie cr- 
wahnt, enth^t die RW-CD die Datei oder auch mehrere Da- 
teien von Fred, wobei jede Datei bereits einen Dateinamen 
mit Transaktionsnummer hat. Auf der RW-CD ist noch et- 
was Platz frei. Erhalt ein Dritter (Nutzer), z. B. Ginny, die 
RW-CD, so kann dieser die RW-CD in ein geeignetes Ab- 
spielgerat einlegen und die Datei nur nutzen. Zusatzhch be- 
steht die Moglichkeit, die Datei, also die virtuelle Ware zu 
kaufen. Wie oben beschrieben wurde, bewirkt der Kaufvor- 
gang die Erzeugung einer neuen Transaktionsnummer, und 
die betroffene Datei wird auf der RW-CD umbenannt, indem 
eine neue Session geschrieben wird. Hierbei wird nur das 
Verzeichnis (Directory) auf der RW-CD neu geschrieben. 
[0080] Anstelle der Weitergabe iiber vorbereitete RW- 
CDs kann eine Datei einer virtuellen Ware auch "korperlich" 
weitergegeben werden. Auch die so weit^egebenen Da- 
teien konnen gekauft werden. Als Beispiel sei Ginny be- 
trachtet, die in einen Laden geht, um eine neue CD eines In- 
terpreten zu erwerben. In dem Laden wird die MP3-CD 
"live" gebrannt, wobei hier bereits der Dateiname eine 
Transaktionsnummer aufweist, die sich auf Ginny bezieht, 
die Ginny also als Kauferin der Ware kennzeichnet. Erstellt 
Ginny nun eine 1 : 1 Kopie der CD und gibt diese an Harry 
weiter, so karm dieser die CD, z. B. iib^ den heimischen PC, 
auf die beschriebene Ait erwerben. 

[0081] Die Transaktionsnummer kann vollig informati- 
onsfrei sein, kann aber auch lesbare Teilkomponenten ent- 
halten, z. B. die Kundennummer des letzten Bezahlers zu- 
satzlich zu einer kundenspezifischen Transaktionsnummer. 
[0082] Da die Datei nicht mehr die Frage "Pay or Play" 
stellen kann, muss bei der Weitergabe die Adresse des AS 
mitgeteilt werden. An diese Adresse kormte als Parameter 
gleich die Transaktionsnummer angehangt sein. Ein Klick 
auf diesen Link bringt den Dritten direkt zur Antwortseite 
des AS auf der alle Infos zu der Datei und dem letzten Kau- 
fer stehen. 

[0083] Nachdem Ginny die Datei mit dem geanderten Da- 
teinamen besitzt, kann diese die Datei im Schritt S222 wei- 
tergeben. 

[0084] Der weitere Empfanger greift im SchriU S224, 
ahnlich wie im Schritt S212 mitteis der geanderten Transak- 
tionsnummer auf den AS zu, um dort die erforderlichen In- 
formationen fur einen Kauf bezuglich der Datei zu erhalten. 
Entscheidet sich der weitere Dritte im Schritt S226 nicht 
zum Kauf, so bleibt der Dateiname unverandert (siehe 
SchriU S228). 

[0085] Entscheidet sich der weitere Dritte zum Kauf, so 
geht das Verfahren zum Schritt S230, in dem die Bezahlung 
des Musiktitels von Fred erfolgt, wobei Fred und Ginny als 
Provisionsberechtigte anteilig bezahli werden. Anschlie- 
Bend erzeugt der AS eine modihzicrte Identifikationsmar- 
kierung, die im Schritt S232 an den weilercn Dritten, Harry, 
uberiragcn wird und don zur Anderung des Dateinamens 
herangezogen wird. Anschliefiend geht das Verfahren zum 
SchriU S222 zuriick. 

[00861 Die vorlicgcndc Erfmdung schafTt somit ein Ver- 
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fahren und eine Vorrichtung, welche es ermdglichen Dateien 
fur virtuelle Ware mittels elektronischer Belege und elektro- 
nischer Quittungen derart zu kennzeichncn, dass etwaige 
Rechte, die Dritte an der virtuellen Ware erworben haben. in 
der Datei auch dndeutig gekennzeichnet sind. 5 

Patentanspriiche 

1 . Verfahren zur Kennzeichnung einer virtuellen Ware 
bei dem Verteilen derselben an Dritte, wobei die virtu- 10 
elle Ware in digitaler Form vorliegt, und wobei die 
Kennzeichnung angibt, welche Rechte ein Dritter, der 
die virtuelle Ware empfangen hat, an der virtuellen 
Ware erworben hat, mit folgenden Schritten: 

(a) Bereitstellcn(S100,S200) der virtuellen Ware 15 
durch einen Vertreiber in Form einer Datei; 

(b) Erzeugen (SI 06, S206) eines elektroilischen 
Belegs fur die bereitgestellte virtuelle Ware, wo- 
bei dem elektronischen Beleg Infonnationen be- 
zuglich des Vertrcibers der virtuellen Ware zuge- 20 
ordnet sind; 

(c) Zuordnen (S 108, S208) des erzeugten elektro- 
nischen Belegs zu der Datei; 

(d) Verteilen (SI 10, S210) der Datei an einen 
Dritten; und 25 

(e) falls der Dritte, der die Datei empfangen hat, 
Rechte an der virtuellen Ware erwerben will, 

(e.l.) unter Verwendung der dem elektroni- 
schen Beleg zugeordneten Informationen 
Durchfuhren (S 1 20, S2 1 6) der erforderiichen 30 
Transaktionen, urn von dem Vertreiber der 
virtuellen Ware ein vorbestimmtes Recht an 
derselben zu erhalten; 

(e.2.) nach Abschluss der Transaktion, Er- 
zeugen (SI 20, S216) einer elektronischen 35 
Quittung, der Infonnationen bezuglich der 
Rechte, die der Dritte durch die Transaktion 
erworben hat, zugeordnet sind; und 
(e.3.) Zuordnen (S5122, S218) der elektroni- 
schen Quittung zu der Datei mit dem zuge- 40 
ordneten Beleg, die von dem Dritten empfan- 
gen wurde, 

2. Verfahren nach Anspruch 1, mit folgendem Schritt: 
falls der Dritte, der die Datei empfangen hat, keine 
Rechte an der virtuellen Ware erwerijen will, Beibehal- 45 
ten (S 1 1 4, S2 1 6) der Datei mit dem zugeordneten elek- 
tronischen Beleg in unveranderter Form, wodurch an- 
gezeigt wird, dass der Dritte keine Rechte an der virtu- 
ellen Ware erworben hat. 

3. Verfahren nach Anspruch 1, bei dem der Dritte die 50 
empfangene Datei mit dem zugeordneten elektroni- 
schen Beleg und der zugeordneten elektronischen Quit- 
tung an einen weiteren Dritten verteilt (SI 24, S220), 
und das, falls der weitere Dritte. der die Datei empfan- 
gen hat, Rechte an der virtuellen Ware erwerben will, 55 
folgende Schritte umfasst: 

(f.l.) unter Verwendung der dem elektronischen 
Beleg zugeordneten Informationen und der der 
elektronischen Quittung zugeordneten Informa- 
tionen Durchfuhren (SI 34, S228) der erfordcrh- 60 
chcn Transaktionen um von dem Vertreiber der 
virtuellen Ware ein vorbestimmtes Recht an der- 
selben zu erhalten, 

(f 2.) nach Abschluss der Transaktion, Erzeugen 
(SI 34, S228) einer weiteren elektronischen Quit- 65 
tung, der Informationen bezuglich der Rechte, die 
der wcitcrc Dritte durch die Transaktion erworben 
hat, zugeordnet sind, und 
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(f.3.) Zuordnen der weiteren elektronischen Quit- 
tung zu der Datei die von dem wdteren Dritten 
empfangen wuide. 

4. Verfahren nach Anspruch 3, bei dem nach dem Er- 
zeugen und Zuordnen der weiteren elektronischen 
Quittung die Zuordnung der elektronischen Quittung 
des Dritten zu der Datei aufgehoben wird. 

5. Verfahren nach einem der Anspriiche 1 bis 3 bei 
dem die Schritte (b), (el). (e2), (fl), (f2) durch eine 
Vermittlungsstelle (AS) des Vertreibers oder durch eine 
dezentrale, von dem Vertreiber ausgewahlte Vermitt- 
lungsstelle (AS) ausgefuhrt werden. 

6. Verfahren nach dnem der Anspriiche I bis 5, bei 
dem 

- der elektronische Beleg eine Datei ist, in der die 
Informationen bezuglich des Vertreibers gespei- 
chert sind, wobei die Datei fUr den elektronischen 
Beleg und die Datei fiir die virtuelle Ware in einer 
gemeinsamen Datei enthalten sind, wobei die ge- 
meinsame Datei anfanglich nur die Datei fiir die 
virtuelle Ware enthalt, und wobei die Datei fiir 
den elektronischen Beleg im Schritt (c) zu der ge- 
meinsamen Datei hinzugefiigt wird; und 

- die elektronische Quittung und die weitere 
elektronische Quittung jewei Is eine Datei sind, in 
der Informationen bezuglich der Rechte des Drit- 
ten bzw. des weiteren Dritten gespeichert sind, 
wobei die Datei fur die elektronische Quittung 
und die Datei fiir die weitere elektronische Quit- 
tung im Schritt (e.3,) bzw. im Schritt (f.3.) zu der 
gemeinsamen Datei hinzugefugt werden. 

7. Verfahren nach Anspruch 6. bei dem die gemein- 
same Datei eine Archivdatei ist, wobei die Archivdatei 
zusatzlich eine Signatur des Vertreibers und/oder eine 
Beschreibungsdatei enthalt. 

8. Verfahren nach Anspruch 7. bei dem der Schritt (a) 
folgende Schritte umfasst: 

Ablegen (S 102) der Datei fiir die virtuelle Ware zusam- 
men mit weiteren Informationen in der Archivdatei; 
und 

Ubermitteln (S104) der in der Archivdatei enthaltenen 
Beschreibung und Signatur des Vertreibers an die Ver- 
nutUungsstelle (AS), um die Archivdatei bei der Ver- 
mittlungsstelle (AS) anzumelden. 

9. Verfahren nach Anspruch 7 oder 8, bd dem der 
Schritt (e.l.) bzw. der Schritt (f.l.) folgende Schritte 
umfasst: 

Offnen (SI 16) der Archivdatei; 

Ubermitteln (SI 18) der in der Archivdatei enthaltenen 
Datei fiir den elektronischen Beleg bzw. des elektroni- 
schen Belegs und der elektronischen Quittung des Drit- 
ten an die Vermittlungsstelle (AS); und 
Durchfuhren (SI 20) der Transaktion. 

10. Verfahren nach einem der Anspriiche 1 bis 5, bei 
dem der elektronische Beleg, die elektronische Quit- 
tung und die weitere elektronische Quittung jeweils 
eine der Datei fur die virtuelle Ware zugeordnete Iden- 
tifikationsmarkicrung ist, wobei die dem elektroni- 
schen Beleg. der elektronischen Quittung und der wei- 
teren elektronischen Quittung zugeordneten Informa- 
tionen in der Vermittlungsstelle (AS) gespeichert sind, 
wobei auf die Informationen in der Vermittlungsstelle 
(AS) mittels der Identifikationsmarkierung zugegriffen 
werden kann. 

11. Verfahren nach Anspruch 10, bd dem der Schritt 
(a) folgende Schritte umfasst: 

Ubcrmiiicln (S204) der Informationen, wdche der Da- 
tei fur die virtuelle Ware zugeordnet sind, an die Vcr- 
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mittlungsstelle (AS); und 

Speichem der ubemiittelten Informationen in der Vcr- 
mittlungsstelle (AS), 

bei dem der Schiitt (b) das Erzeugen einer der Datei flir 
die virtuelle Ware zugeoidneten Identiftkationsmaikie- 5 
rung umfasst, und 

bei dem im Schritt (c) die Identifikationsmarkierung an 
den Vertreiber tibermittell wird, und der Datei fiir die 
virtuelle Ware zugeordnet wird. 

12. Verfahren nach Anspruch 10 oder 11, bei dem der lo 
Schritt (e.l.) und der Schritt (f.l.) folgende Schritte 
umfassen: 

basieiend auf der der Datei der virtuellen Ware zuge- 
ordneten Informationsmarkierung, Zugreifen (S214) 
auf die Vermiltlungsstelle (AS), um die dort gespei- 15 
cherten Informationen bezuglich der virtuellen Ware 
einzusehen; und 

Durchftihren der Transaktion (216), 
bei dem der Schritt (e.2.) und der Schritt (f.2.) das Er- 
zeugen (S216) einer neuen Identifikationsmaikierung 20 
fur die Datei der virtuellen Ware umfasst, und 
bei dem der Schritt (e-3.) und der Schritt (f,3.) das 
Obertragen der neuen Identifikationsmarkierung an 
den Dritten bzw. den weiteren Dritten und das Zuord- 
nen (S218) der neuen Informationsmarkierung zu der 25 
Datei der virtuellen Ware umfasst. 

13. Verfahren nach einem der Anspruche 10 bis 12, bei 
dem die Identifikationsmarkierung ein Teil des Datei- 
namens der Datei der virtuellen Ware ist, wobei im 
Schritt (c) der urspriingliche Datei name basierend auf 30 
der im Schritt (b) erzeugten Identifikationsmarkierung 
geandert wird, und wobei im Schritt (e.3.) und im 
Schritt (f.3.) der geltende Dateiname der Datei der vir- 
tuellen Ware basierend auf der im Schritt (e.2-) bzw. im 
Schritt (f.2.) erzeugten Identifikationsmaricierung ge- 35 
andert wird. 

14. Verfahren nach Anspruch 13, bei dem der Datei- 
name und die Identifikationsmarkierung durch ein 
Trennzeichen oder eine signifikante Trennzeichenfolge 
getrennt sind. 40 

15. Verfahren nach einem der Anspruche 1 bis 13, bei 
dem die virtuelle Ware dadurch verteilt wird, dass die 
Datei der virtuellen Ware auf einer Web-Seite zum 
Herunterladen angeboten wird, dass die Datei der vir- 
tuellen Ware mittels elektronischer Post an ausge- 45 
wahlte Pcrsonen versandt wird, dass die Datei der vir- 
tuellen Ware einem Peer-io-Peer-System bereitgestellt 
wird, oder dass die Datei der virtuellen Ware auf einem 
Datentrager gespjeichert ist, der verteilt wird. 

16. Verfahren nach Anspruch 15, bei dem die virtuelle 50 
V/arc auf dem Datentrager gespei chert ist, wobei der 
Datentrager emeut beschreibbar ist, und wobei die vir- 
tuelle Ware als Datei mit einem Dateinamen mit Trans- 
aktionsnummer gespeichert ist, und wobei der Kauf- 
vorgang die Erzcugung einer neuen Transaktionsnum- 55 
mcr und die Umbenennung der betroffenen Datei auf 
dem Datentrager bewirkt, wobei die Umbenennung 
eine neucs Schreibcn des Vcrzeichnisses auf der CD 
umfasst. 

17. Verfahren nach Anspruch 15, bei dem die Datei ei- 60 
ner virtuellen Ware von einem Dritten erworben wird 
und die Datei dann mit einer dem Dritten zugcordncten 
Identifikationsmarkierung auf einem Datentrager abge- 
speichcrl wird. 

18. Verfahren nach einem der Anspriichc 1 bis 14, bei 65 
dem die im Schritt (c.2.) durchgcfuhne Transaktion 
eine Bczahlung der virtuellen Ware umfasst, und bei 
dem die von dem Dritten oder dem weiteren Dritten cr- 
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woibenen Rechte einen Provisionsanspruch des Dritten 
Oder des weiteren Dritten umfassen, falls die virtuelle 
Ware nach dem Verteilen derselben durch einen Emp- 
fMnger erworben wird. 

19. Vomchtung zur Beieitstellung einer Kennzdch- 
nung fiir eine virtuelle Ware, die in digitaler Form vor- 
liegt, wobei die Kennzeichnung angibt, welche Rechte 
ein Dritter, der die virtuelle Ware empfangen hat, an 
derselben erworben hat, mit 

einem Dateneingang zum Empfang von Daten von ei- 
nem Vertreiber der virtuellen Ware und von Dritten; 
einem Datenausgang zum Ausgeben von Daten an den 
Verteiler und an Dritte; 

einer Speichereinrichtung, in der von dem Verteiler der 
virtuellen Ware bereitgestellte Daten gespeichert wer- 
den, die Informationen bezuglich des Vertreibers der 
virtuellen Ware enthalten; und 

einer Verarbeitungseinrichtung, die basierend auf den 
gespeicherten Daten und einem der virtuellen Ware zu- 
geordneten elektronischen Beleg erzeugt und dem Da- 
tenausgang zur Ubertragung an den Vertreiber bereit- 
stellt, und die basierend auf dem von einem Dritten be- 
reitgestellten elektronischen Beleg, der an dem Daten- 
eingang anhegt, eine erforderliche Transaktion be- 
wirkt, um dem Dritten ein vorbestimmtes Recht an der 
virtuellen Ware zuzuordnen, und wobei die Verarbei- 
tungseinrichtung einen der virtuellen Ware zugeord- 
nete elektronische Quittung, die Informationen bezug- 
lich der durch den Dritten an der virtuellen Ware er- 
worbenen Rechte enthalt, erzeugt und dem Datenaus- 
gang zur Ubertragung an den Dritten bereitstellt. 
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